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Sammanfattning

PwC har pa uppdrag av de fértroendevalda revisorerna i Region Norrbotten genomfért
en granskning av avtalsstyrning och uppféljning av privata vardgivares
informationssakerhet. Granskningen syftar till att bedéma om regionstyrelsen
sakerstaller en andamalsenlig avtalsstyrning och uppféljning av privata vardgivares
informationssakerhet samt ifall den interna kontrollen i sammanhanget ar tillracklig.
Granskningen syftar aven till att sdkerstalla att regionen uppfyller kommunallagens krav
om internkontroll.

Utifran genomférd granskning ar var samlade beddémning att regionstyrelsen i Region
Norrbotten inte helt sékerstéller en &ndamalsenlig avtalsstyrning och uppféljning av

privata vardgivares informationssakerhet. Vi bedémer att den interna kontrollen ej ar

tillracklig.

Nedan ses beddmning for varje revisionsfraga. For fullstandiga bedémningar se
respektive revisionsfraga i rapporten eller det avslutande avsnittet Sammanfattande
bedémningar utifran revisionsfrégor.

Revisionsfragor Bedomning

1. Har regionen sakerstallt att tillrackliga krav stélls pa privata  Delvis
vardgivare i samband med upphandling utifran ett legalt,
sakerhetsmassigt och affarsmassigt perspektiv?

2. Har regionen implementerat de identifierade kraven pa ett  Delvis
andamalsenligt och effektivt satt i avtalen med de
upphandlade leverantérerna?

3. Foljer regionen upp att de avtalade kraven och villkoren Nej
foljs av leverantérerna pa ett andamalsenligt satt?

4. | det fall avvikelser upptacks, har regionen ett Delvis
andamalsenligt satt att hantera dessa avvikelser?
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Rekommendationer

e Regionstyrelsen bor arbeta for att skapa medvetenhet och kunskap avseende de
externa vardgivarnas betydelse avseende informationssakerhet, och hur deras
agerande och eventuella brister kan paverka regionen.

e Regionstyrelsen bor tydliggoéra roller och ansvar for att uppna en lamplig och
andamalsenlig kravstallning utifran ett informationssakerhetsperspektiv. Ansvaret
och vad de olika rollerna forvantas gora bor beskrivas i regionens styrande- och
stédjande dokument.

e Regionstyrelsen bor sakerstalla att kravstallning, val av kriterier i kvalificering och
utvardering samt avtalsvillkor i storre utstrackning praglas av en riskbedémning
avseende vilka specifika informationssakerhetsrisker och vilka
informationssakerhetskrav som behdéver hanteras vid upphandling av privat vard.

e Regionstyrelsen boér utveckla avtalsvillkoren vid den har typen av upphandlingar for
att 6ka incitamenten for vardgivarna att sjalvstandigt och proaktivt arbeta for
utveckling och forbattring av informationssakerhet.

e Regionstyrelsen bor utveckla krav och avtalsvillkor pa ett sadant satt att de blir mer
tydliga och lattare att félja upp och kontrollera.

e Regionstyrelsen bor etablera arbetssatt for att hantera avvikelser avseende
informationssakerhet.

e Regionstyrelsen bor sakerstalla att aterkommande systematisk uppfdéljning av
externa vardgivares informationssékerhet genomfors.



pwc

Innehallstforteckning

Sammanfattning

Forkortningar och begrepp

Inledning

Bakgrund

Varfor ar informationsséakerhet viktigt?

Upphandling av vard

Syfte och revisionsfragor

Revisionskriterier

Avgransning

Metod

Granskningsresultat

Kravstallning vid upphandling

lakttagelser

Implementering av upphandlingskrav i efterféljande avtal
Uppfdljning av upphandlingskrav och avtalsvillkor
Samlad bedémning

Sammanfattande bedémningar utifran revisionsfragor

© N o a b~ b A

NN = 2 a oo =2 =
A W O A =m0 O



e

pwc

Forkortningar och begrepp

GDPR Den allménna dataskyddsférordningen
HSL Halso- och sjukvardslag

IVO Inspektionen foér vard och omsorg
LOU Lag om offentlig upphandling

LOV Lag om valfrihetssystem

OSL Offentlighets- och sekretesslag

Inledning

Bakgrund
Offentliga aktorer har ett av det svenska samhallets mest komplexa uppdrag, detta da

en stor del av den samhallsviktiga verksamheten raknas till deras ansvarsomrade. En
avgorande del av detta uppdrag innebar att hantera information. | manga fall ar
informationen bade kanslig (bade for individen, for organisationen och ibland aven
utifran ett risk- och sarbarhetsperspektiv), och i stora volymer.

Information, och i synnerhet personuppgifter, inom halso- och sjukvard ar uppgifter som
har ett sarskilt hogt skyddsvarde, bade formellt utifran lagstiftning, men aven utifran
tradition och kultur. Framférallt beror detta pa att informationen manga ganger ar av
privat natur, och kan dessutom paverka en individ negativt pa olika satt om den blir
kand. Det innebar att nar sadan information hanteras behdver hanteringen bade
analyseras och riskbeddémas.

Brister i hantering av information, inklusive personuppgifter, kan leda till ett férsamrat
fortroende for bade den enskilda regionen men aven offentlig sektor och
valfardssystemet i allmanhet. Fértroende tar lang tid att bygga upp, men kan snabbt
raseras av en enskild incident. Brister kan ocksa leda till skada fér organisationen
och/eller individerna som drabbas, och i sin tur ge negativa ekonomiska konsekvenser
for regionen.

En betydande del av sjukvarden i Sverige bedrivs utanfér regionernas organisationer.
Detta kan i sin tur innebar att den enda egentliga styrning av denna verksamhet som en
region kan utfora, ar genom att stalla ratt krav vid upphandling, sékerstalla att dessa
krav, tilsammans med andamalsenliga villkor, avtalas om med vinnande leverantérer,
darefter folja upp att avtalen foljs, samt vid avvikelser vidta &ndamalsenliga atgarder.




Utifran digitaliseringen och omvarldsutvecklingen ar informationssakerhet idag en
avgorande faktor, avseende bade sakerhet, fértroende och férmaga till kontinuitet. Det
innebar att regionen maste férsakra sig om att folja lagar och regler inom omradet, och
arbeta aktivt med utveckling och uppdatering foér att hela tiden vara a jour med
omvarldsutveckling och férvantan. Samtidigt innebar digitalisering en mangd mdjligheter
till bade 6kad kvalitet och effektivitet. Dessutom ar lattillgangliga, smidiga digitala
tjanster nagot som invanarna forvantar sig i allt storre utstrackning.

Det finns ett flertal olika lagstiftningar och féreskrifter som reglerar informationshantering
och -sakerhet inom halso- och sjukvard. | de flesta fall utgar regelverket dock fran
vardgivarens ansvar och skyldigheter i olika situationer. Det innebar att Region
Norrbotten inte har ett eget, sjalvstandigt ansvar for att en upphandlad vardgivare
uppfyller exempelvis dataskyddslagstiftning eller patientsékerhetslagstiftning.

Daremot har regionen ett uppféljnings- och kontrollansvar, exempelvis utifran
kommunallagens bestdmmelser. Man har aven ett ansvar som huvudman att kunna
erbjuda halso- och sjukvard i enlighet med halso- och sjukvardslagen, vilket innebar
bade ett ansvar kopplat till kapacitet och férmaga, samt kvalitet. For att kunna efterleva
de kraven ar avtalen de viktigaste verktygen som regionen har, och hur dessa ar skrivna
blir darmed avgoérande.

Revisorerna i Region Norrbotten har identifierat en risk for att regionen inte staller
tydliga krav pa informationssakerhet i de avtal som tecknas med externa vardgivare, inte
reglerar dessa pa ett effektivt satt i avtalen och inte i tillracklig omfattning foljer upp de
krav som stalls.

Varfor ar informationssakerhet viktigt?
Information ar i de flesta sammanhang mer eller mindre viktigt, och beroende pa

sammanhang och omstandigheter kan den ha ett mycket hogt varde (ofta ar vardet
hégre om den innehaller personuppgifter). Information som delas med obehdériga
personer, som andras av obehoriga eller pa ett felaktigt satt, och/eller som inte finns till
hands nar den behévs kan innebara stora negativa konsekvenser for bade en
verksamhet och enskilda individer. Informationssakerhet handlar om att hantera och
skydda informationen, oavsett var den finns, pa ett satt sa att sddana konsekvenser inte
uppstar.

Informationssakerhet kan ses som en uppsattning administrativa och tekniska
sakerhetsatgarder for att bevara informationens konfidentialitet, riktighet och
tillganglighet. Konfidentialitet betyder att informationen ar tillgénglig endast for de
personer som har behdrighet ta del av den. Riktighet betyder att innehallet i
informationen ska vara korrekt och inte kunna férandras av obehériga. Tillganglighet
betyder att informationen ska vara nabar nar den behdvs. Vad som i detta fall konkret
utgor behorighet, riktighet och tillganglighet styrs till stor del av lagstiftning, féreskrifter
och praxis inom halso- och sjukvardsomradet.
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Okad digitalisering innebar ocksa att sarbarheter och hot kopplat till
informationssakerhet dkar. Detta medfor krav pa 6kad medvetenhet bland
organisationer for att forsta vilken information som ar mest kritisk for att bland annat
uppratthalla verksamhetsprocesser och sakerstélla invanarnas fortroende. Samtliga
organisationer behéver idag en formaga att kunna identifiera och skydda information,
samtidigt som de behdver kunna upptacka och hantera intraffade incidenter och
katastrofer.

Om man som organisation valjer att tillgangliggdra information till en extern part, eller
mojliggora tillgang till exempelvis IT-system for en tredje part, behdver samma
medvetenhet genomsyra leverantorsstyrning och -uppféljning. Annars ar risken att
leverantoren, exempelvis en vardgivare, blir en sarbarhet for den éverlamnande
organisationen.

Upphandling av vard
Region Norrbotten ar ansvarig for att tillhandahalla sjukvard enligt HSL. Detta kan géras

genom egen regi i nagon form, eller upphandlade utférare. Upphandlingarna kan ske
genom LOU eller LOV.

Oavsett om en upphandlande myndighet gér en upphandling enligt LOU eller inom ett
valfrinetssystem enligt LOV maste de krav och villkor som ska galla faststallas och
annonseras. | en upphandling enligt LOU ska upphandlingsunderlaget annonseras, och
de leverantorer som vill konkurrera om uppdraget maste lamna ett anbud senast pa ett
anvisat datum. Av upphandlingsunderlaget ska det ocksa framga hur anbuden kommer
att utvarderas och rangordnas. Den leverantdr som Iamnat det mest formanliga anbudet
utifrdn den utvarderingsmodell som den upphandlande myndigheten bestammer, vinner
upphandlingen och tilldelas kontrakt.

| ett valfrinetssystem enligt LOV ska forfragningsunderlaget I6pande annonseras.
Kontrakt tecknas sedan kontinuerligt med leverantorerna vartefter deras ansdkningar blir
godkanda. Alla leverantdrer som lamnar in en ansdkan som uppfyller de krav och villkor
som framgar av upphandlingsunderlaget ska godkannas, skriva kontrakt och bli
leverantor i valfrihetssystemet. Den enskilde valjer sedan en leverantdr av de som ar
anslutna till valfrinetssystemet.

Region Norrbotten bedriver vard bade i egen regi och genom att upphandla privata
vardgivare enligt bade LOU och enligt LOV. Upphandlad vard enligt LOU avser
operationstjanster, dar det finns ett ramavtal med flera leverantorer anslutna.
Upphandlad vard enligt LOV avser primarvard och omfattar cirka 17 procent av de
listade patienterna. Aven barn- och ungdomstandvard finns upphandlat enligt LOV, men
omfattar en mycket liten del av den totala verksamheten.

Leverantorer av operationstjanster ansluts inte till regionens IT-milj6. Remisser mellan
regionen och den externa vardgivaren skickas med post. Vardgivare anslutna till LOV
ansluts daremot till vissa delar av regionens IT-miljé och system/tjanster.
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Syfte och revisionsfragor
Granskningen syftar till att beddma om regionstyrelsen sakerstaller en andamalsenlig

avtalsstyrning och uppfdljning av privata vardgivares informationssakerhet samt ifall den
interna kontrollen i sammanhanget ar tillracklig. Granskningen syftar aven till att
sakerstalla att regionen uppfyller kommunallagens krav om internkontroll.

Beddmningen gors i huvudsak genom att nedanstaende fragestallningar undersoks.
Nedan beskrivs aven bakgrunden till fragorna och varfor de ar motiverade att
undersoka.

1. Har regionen sakerstallt att tillrackliga krav stélls pa privata vardgivare i
samband med upphandling utifran ett legalt, sakerhetsmassigt och
affarsmassigt perspektiv?

Nar varor och tjanster inte produceras av den egna verksamheten, utan kops in fran
extern part styrs leveransen till stérsta del av de villkor som finns i avtalet mellan
upphandlande myndighet och leverantér. Avtalsvillkoren styrs i sin tur av
upphandlingsunderlaget och de krav och villkor som framgatt dar. Méjligheterna till
férandrade krav och villkor inom ramen fér ingangna avtal ar relativt begransade, av
bade upphandlingsrattsliga och kommersiella skal. Detta innebar att det ar mycket viktigt
att redan vid utarbetandet av upphandlingsunderlaget satta krav och villkor pa en
andamalsenlig niva for att tjansten som sedan levereras lever upp till bade obligatoriska
krav och férvantningar.

Kraven som stalls vid upphandling behéver sjalvklart tacka in flera omraden, men for
denna granskning fokuseras endast pa det legala, sakerhetsmassiga och affarsmassiga
perspektiven inom ramen fér informationssakerhet.

Utifran ett legalt perspektiv behdver kraven innebara att leverantéren foljer den
lagstiftning som finns pa omradet. Regionen behdver ocksa tillférsakra sig maojlighet att
félja upp och kontrollera att leverantéren foljer lagstadgade krav, for att for egen del
kunna leva upp till obligatoriska krav.

Utifran ett sakerhetsmassigt perspektiv behdver formella sakerhetskrav inkluderas i
kravstallningen, bade de som stélls pa leverantéren som vardgivare, och de som stalls
pa regionen, som ska effektueras genom dess leverantérer. Avseende dessa krav
behdver det ocksa sakerstallas att regionens IT-miljé och dess funktionalitet samt
interna regler och krav inte aventyras genom anslutning eller anvandning av den
upphandlade leverantéren.

Nar det galler det affarsmassiga perspektivet ar detta viktigt att beakta i kravstallningen,
for att skapa incitament till féljsamhet och basta mdjliga 16sningar avseende de direkta
kraven avseende sakerhet. Avseende just informationssakerhet ar detta extra viktigt
eftersom utvecklingen, av bade tekniska méjligheter, normer och standarder samt
externa hot gar snabbt. Det kan exempelvis handla om att kravstalla pa kontinuerlig
utveckling av sakerhetslésningar eller proaktiva atgarder fran leverantéren.
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Att kartlagga, formulera och prioritera behov och krav infér upphandling ar manga
ganger ett svart, komplext och omfattande arbete. Inte sallan &r en mangd personer och
funktioner involverade. For att upphandlingarna ska bli framgangsrika éver tid, behdvs
darfor ett systematiskt arbetssatt. Syftet med ett systematiskt arbetssatt ar bland annat
att sékra upp att alla nédvandiga krav finns med genom att alla relevanta funktioner
involveras i upphandlingen, att de beslutsfattare som ar ansvariga fér upphandlingen
aven ges mojlighet att ta ansvar for prioritering av krav (som i praktiken ofta innebar en
vardering av risker), att utvarderingsmodell och utvardering aterspeglar prioriteringen
mellan kraven, och att &ven uppféljningen av avtal och leverans tacker in alla krav.

2. Har regionen implementerat de identifierade kraven pa ett andamalsenligt och
effektivt satt i avtalen med de upphandlade leverantorerna?

For att de krav som stallts i upphandlingen ska kunna realiseras kravs effektiva villkor.
Med effektiva menas bland annat att villkoren ska skapa incitament foér féljsamhet fran
leverantdrens sida, de ska skapa foérutsattningar for att férandringar och oférutsedda
handelser (exempelvis férandringar i lagstiftning under avtalstidens gang), de ska ge
mojlighet till en &ndamalsenlig grad av insyn och skapa férutsattningar for rationella
arbetssatt avseende uppfdljning.

| begreppet ligger ocksa att villkoren ska vara skrivna pa ett satt som gér dem tydliga
och mojliga att forsta aven nagra ar efter att de skrivits. Avtalsvillkoren behéver ocksa
innehalla effektiva sanktionsmdéjligheter, i det fall leverantéren brister i leverans eller
utférande. Exempelvis behover avtalet innehalla sanktioner som utgor tillrackligt starka
incitament for leverantdren att folja avtalet, men samtidigt behdver sanktionerna vara
enkla att administrera och inte leda till bland annat onédiga prisdkningar. Sanktionerna
behdver ocksa vara praktiskt mojliga att tillampa, utifrén att regionen kan ha ett starkt
beroende av den levererade tjansten.

3. Foljer regionen upp att de avtalade kraven och villkoren foljs av leverantérerna
pa ett andamalsenligt satt?

Bade upphandlingskrav och avtalsvillkor ar teoretiska aspekter. For att leveransen ska
bli sa som férvantat behdvs i de allra flesta fall uppféljning av hur arbetet gar till, och hur
en leverans bley, i praktiken. Detta bor involvera olika typer av uppféljning, bade den
mer formella avtalsrevisionen, proaktiv uppféljning i form av exempelvis tester,
simulerade incidenter och liknande, samt uppfdljning av leveranser i efterhand.

Samtidigt behdver uppféljningen ske pa ett val avvagt satt for att spegla relationen
mellan risk och kostnaden for sjalva uppféljningen. Dessutom behdver sjalva
uppféljningen utféras pa ett effektivt och rationellt satt, och inte "stéra” leverantéren pa
ett oproportionerligt satt.

Olika omraden behdver foljas upp pa olika satt. Nar det galler informationssakerhet kan
ldampliga metoder vara exempelvis simulerade incidenter, tester av olika slag, samt
kontroll att leverantdren har olika typer av dokumentation pa plats.



4. |det fall avvikelser upptéacks, har regionen ett andamalsenligt satt att hantera
dessa avvikelser?

Att avvikelser sker och upptacks ar egentligen inget konstigt i sig sjalvt, utan ar nagot
som i viss utstrackning behdver kalkyleras med. Darfér ar det viktigt att avvikelserna
hanteras pa ett riskmedvetet och effektivt satt. Ett exempel ar att det behdver vara
tydligt i avtalet vilka konsekvenser olika typer av avvikelser far. Grunden for detta laggs
redan under upphandlingsprocessen, nar regionen formulerar avtalsvillkor.

Det ar ocksa viktigt att avvikelserna anvands pa ett vardeskapande satt, av bade
regionen och vardgivare, sa att det kan skapas ett larande som bada parter kan
anvanda sig av och forbattra sin verksamhet respektive leverans.

Revisionskriterier
Beddmningsgrunderna bildar underlag for de analyser och bedémningar som gjorts i

promemorian.
Kommunallag

Kommunallagen ger regionen majlighet att lamna éver utférandet av verksamhet som
man ar ansvarig for, till andra juridiska personer. Exempel pa en sadan ar en privat
vardgivare. Nar ett dverlamnande sker till en privat utforare maste dock den
overlamnande namnden kontrollera och félja upp den privata utféraren. Den
verksamhetsansvariga namnden har aven ett allmant ansvar att forsékra sig om att den
verksamhet som de ansvarar for foljer lagar och regler, oavsett om den utférs av
namnden sjalv eller ar dverlamnad till annan utforare.

Halso- och sjukvardslag

| lagstiftningen fortydligas att en region far sluta avtal med annan aktér att utféra halso-
och sjukvard. Dock har regionen kvar det yttersta ansvaret som huvudman. Det innebar
att man har det yttersta ansvaret for att regionens invanare kan erbjudas den halso- och
sjukvard som de har ratt att fa enligt denna lagstiftning. Det innebar i sin tur att det avtal
om utférande som tecknas, maste sakerstalla regionens kapacitet och formaga att leva
upp till lagstiftningens.

Socialstyrelsens foreskrifter och allmdnna rad om ledningssystem for
systematiskt kvalitetsarbete

Foreskrifterna reglerar hur vardgivare ar skyldiga att systematiskt och fortldpande arbeta
med att utveckla och sakra kvalitet och patientsakerhet. Bland annat beskrivs hur
ledningssystemet behdver vara uppbyggt, vad det systematiska forbattringsarbetet
minst maste innehalla (bland annat riskanalyser och kontroll) och hur arbetet behdver
dokumenteras.
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Socialstyrelsens foreskrifter och allmédnna rad om journalféring och behandling
av personuppgifter i hdlso- och sjukvarden

| foreskrifterna regleras bland annat vad som ska galla allmant avseende en vardgivares
informationssakerhetsarbete (exempelvis ledning av informationssakerhetsarbete,
kontinuitetsarbete och sakerhetskopiering), atkomst till patientuppgifter, allmant om
hantering av personuppgifter och hur patientjournaler ska struktureras och tas hand om.

Lag och forordning om informationssakerhet for samhallsviktiga och digitala
tjanster

Syftet med lagen och tillhérande férordning ar att sékerstélla en hég gemensam niva pa
sakerhet i natverk och informationssystem, som samhallet ar beroende av for en trygg
och stabil funktionalitet. Alla branscher och sektorer traffas inte av regelverket, men just
halso- och sjukvard ar en av de som omfattas, och anledningen ar dess viktiga funktion i
samhallet.

Regelverket beskriver bland annat att "leverantorer av samhallsviktiga tjanster”, som kan
vara bade fran offentlig och privat sektor, ska bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete, att riskanalyser maste goras och att bade organisatoriska
och tekniska atgarder maste vidtas for att uppratthalla sakerheten. Det stélls aven krav
pa hur incidenter maste hanteras och rapporteras.

Beprovad erfarenhet och branschkunskap

For vissa delar av fragorna, exempelvis hur avtalsvillkor ar utformade och om
uppfdljning ar andamalsenlig, gar det inte att hitta svaren pa fragorna i en lagregel eller
liknande. Bedémningarna ar i stéllet grundade pa den erfarenhet och kunskap av
liknande verksamhet och fragestalliningar, samt kunskap om vad som anses utgora "best
practice”, som konsulterna besitter.

Avgransning
Granskningen omfattar upphandlingar av privata vardgivare, dar avtalen ar gallande vid
tidpunkten for granskningen.

Granskningen omfattar upphandlingar av privata vardgivare, dar avtalen ar gallande vid
tidpunkten for granskningen. Vardgivare verksamma enligt lag om lakarvardsersattning
eller lag om ersattning for fysioterapi, ingar inte i denna granskning.

Metod
Granskningen har genomfdrts genom att relevanta styrande och stdédjande (exempelvis

riktlinjer och anvisningar) dokument granskas. Vi har aven granskat
upphandlingsunderlag och avtal for vardval, primarvard samt operationstjanster inom
Oppen- och slutenvard.
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Information har inhdmtats, genom e-post och vid intervjuer, med féljande funktioner;

Upphandlare

Upphandlingschef

Bestallarchef
Informationssakerhetssamordnare/sakerhetsskyddsstrateg
Verksamhetschef IT/MT-stod

De intervjuade har beretts mojlighet att sakgranska rapporten.

For forstaelsen anvands i denna rapport begreppet "LOV-upphandling” respektive
"LOU-upphandling” for att sarskilja de tva olika typerna av upphandling, aven om de i sin
uppbyggnad och funktion skiljer sig en del at.

Granskningsresultat

Kravstallning vid upphandling

Revisionsfrédga 1: Har regionen sékerstéllt att tillréckliga krav stélls pa privata vardgivare
i samband med upphandling utifran ett legalt, sGkerhetsméassigt och affarsmaéssigt
perspektiv?

lakttagelser
Styrande dokument

Regionen har etablerat flera styrande dokument avseende arbetet med
informationssakerhet. Exempelvis finns en évergripande sakerhetspolicy som anger
regionens inriktning och vardegrund samt évergripande malsattning i arbetet med
informationssakerhet. | sdkerhetspolicyn anges att regionen ska bedriva ett systematiskt
sakerhetsarbete i syfte att sdkerstalla integritet, sdkerhet och trygghet for patienter,
anstallda, fértroendevalda och alla évriga som berérs av regionens olika verksamheter.
Detta riktar sig till alla verksamheter som bedrivs i egen regi eller pa uppdrag av
regionen.

Regionen har aven en anvisning fér IT och informationssékerhet som beskriver
organisation for informationssakerhet samt styrande principer inom flera omraden
sasom riskhantering, hantering av tillgangar, atkomsthantering, fysisk sakerhet och
driftsékerhet. | anvisningen anges aven att regionen ska sakerstalla att uppdragstagare
eller andra som arbetar for eller har slutit avtal med regionen forbinder sig att med
lampliga tekniska och organisatoriska sakerhetsatgarder skydda informationen som
ingar i omfattningen for regionens ledningssystem. | granskningen framgar att
organisationen och dess verksamheter ska konkretisera dessa styrprinciper genom att
etablera rutiner och arbetssatt som understédijer detta.
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Regionen har dven etablerat flera styrande och stédjande dokument avseende arbetet
med upphandlingar. De styrande dokumenten anger exempelvis 6vergripande mal och
styrande principer. De stddjande dokumenten beskriver exempelvis roller och ansvar
under upphandlingsprocessen samt vilka steg som ska genomféras infér och under
upphandlingsprocesser. Ett av stegen som ska genomféras infér en upphandling
genomfors ar att utse en upphandlingsgrupp. Denna grupp ska bland annat ansvara for
att utforma kravspecifikation och delta vid utvardering av inkomna anbud. Gruppen ska
besta av sakkunniga personer fran verksamheten och innehalla samtliga kompetenser
som kravs for att den samlade kunskapen ska tacka in alla
produkter/utrustningar/tjanster som ingar i upphandlingen.

Vi har inom ramen for granskningen inte kunnat se att det finns nagon dokumentation
som reglerar hur regionen ska sakerstalla att andamalsenliga krav avseende
informationssakerhet stalls i dessa typer av upphandlingar. Exempelvis framgar det inte
tydligt tydligt vem som har ansvar att kravstalla utifran ett
informationssakerhetsperspektiv samt vilka perspektiv som sarskilt ska beaktas.

Upphandlingsunderlag

Vid genomgang av de upphandlingsunderlag som vi tagit del av inom ramen for
granskningen noteras bade likheter och skillnader i underlagen avseende kraven ur ett
informationssakerhetsperspektiv. Bada underlagen innehaller krav pa att leverantéren
ska folja de lagar som omfattar deras verksamhet. Detta inkluderar indirekt lagar
relaterat till informationssakerhet sasom lagen om informationssakerhet fér
samhallsviktiga och digitala tjanster (NIS-direktivet) samt Dataskyddsférordningen
(GDPR). | LOU-underlaget ar dock skrivningen om att leverantéren ska folja lagar som
omfattar deras verksamhet forfattat under rubriken “Kvalitetsledningssystem -
Patientsakerhet”, vilket medfdr att det finns en viss otydlighet i om all lagstiftning avses
eller om det endast ar lagstiftning relaterat till kvalitetsarbete och patientsakerhet som
avses. Utover detta inkluderar bada upphandlingsunderlagen aven krav som anger att
leverantéren ansvarar for eventuella underleverantérers ataganden (vilket aven det
inkluderar ataganden relaterat till informationssakerhet).

Vid granskning av upphandlingsunderlaget avseende operationstjanster identifieras inga
ytterligare specifika krav relaterat till informationssakerhet. Upphandlingsunderlaget for
vardval primarvard inkluderar, utdver ovan, aven krav pa sekretess och kontinuitet samt
krav pa vissa tekniska sdkerhetsatgarder relaterat till exempelvis IT-infrastruktur,
autentisering, brandvaggar och loggkontroll. En anledning till att det skiljer sig at
avseende kravniva ar att leverantérerna i LOV-upphandlingen kommer at vissa delar av
regionens IT-miljo, vilket inte ar fallet fér leverantéren i LOU-upphandlingen.
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Intervjuer

Under intervjuer beskrivs att medarbetare inom olika professioner involveras i arbetet
med att etablera upphandlingsunderlagen. Det framkommer aven att det ar
verksamhetsansvarig som avgor om kravstallning utifran ett
informationssakerhetsperspektiv ska inkluderas i upphandlingen. Vidare anges att det i
sa fall ar medarbetare fran regionens MT/IT-avdelning som ska involveras i arbetet med
att definiera krav relaterat till informationssakerhet.

Intervjupersoner lyfter dock fram att verksamheten behdver fa mer kunskap kring nar
krav relaterat till informationssakerhet behdver inkluderas samt varfor det ar viktigt. Det
beskrivs aven finnas en generell utmaning med att MT/IT involveras fér sent i samband
med upphandlingsprocesser da de ibland blir involverade efter att upphandlingen redan
ar avslutad.

Beddémning

Har regionen sékerstallt att tillrdckliga krav stélls pa privata vardgivare i samband
med upphandling utifran ett legalt, sikerhetsméssigt och affirsmassigt
perspektiv? Svar: Delvis

Vi bedomer att bada de granskade upphandlingsunderlagen direkt eller indirekt
innehaller krav relaterat till informationssakerhet. Detta eftersom bada
upphandlingsunderlagen innehaller krav pa att leverantoren ska efterleva tillamplig
lagstiftning. Vidare bedéms det finnas en viss skillnad pa nivan av krav som inkluderas i
upphandlingsunderlagen. Att upphandlingsunderlaget for LOU-upphandlingen inte
innehaller fler specifika krav avseende informationssakerhet an att folja tillamplig
lagstiftning bedédms som en brist. Upphandlingsunderlaget fér LOV-upphandlingen
innehaller nagot fler krav avseende informationssakerhet. Men kraven bedéms dock inte
vara heltackande. Exempelvis saknas tydligt angivna krav gallande systematiskt
informationssakerhetsarbete, processer for riskhantering, hantering av tillgangar samt
krav pa fysisk séakerhet. Med beaktande av detta bedéms inte kraven i de bada
upphandlingsunderlagen vara tillrackliga.

Tillvagagangssattet med att inkludera krav pa informationssakerhet genom att framst
ange att leverantéren ska félja tillamplig lagstiftning medfér vissa risker. Exempelvis
innebar det att en potentiell vardgivares férmaga att folja tillamplig lagstiftning samt hur
de tillampas i eventuell befintlig verksamhet (alternativt hur de planeras att tillampas),
aldrig egentligen prévas innan tilldelningsbeslut/godkénnande och darefter
avtalsskrivande.

Detta medfor i sin tur att kraven avseende informationssakerhet, som i teorin stalls, i
praktiken blir relativt uddlosa. Detta innebar att det finns risk for att regionen tecknar
avtal med vardgivare som inte har férmaga att folja det tecknade avtalet, och inte heller
leverera vard enligt de premisser som regionen kravstallt pa.
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Det innebar ocksa en affarsmassig risk for regionen att inga avtal med parter dar
regionen inte pa forhand har kartlagt deras férmagor tillrackligt. Man riskerar da att
hamna i en situation dar brister uppdagas och olika typer av sanktionsmekanismer i
avtalet behover aktiveras, eller dar avtalet till och med behdver havas/avslutas.

Allt detta kan leda till merarbete, sankt vardkapacitet och kanske till och med
kvalitetsbrister for regionen. Utifran detta resonemang hade det varit 6nskvart om det
ingick moment kopplat till informationssakerhet vid kvalificering (LOV) och utvardering
(LOU), exempelvis genom inlamnande av dokumentation som visar hur man efterlever
socialstyrelsens foreskrift om journalféring och behandling av personuppgifter.

Implementering av upphandlingskrav i efterfoljande avtal

Revisionsfrédga 2: Har regionen implementerat de identifierade kraven pa ett
dndamalsenligt och effektivt sétt i avtalen med de upphandlade leverantérerna?

lakttagelser

Avtal, vardval primarvard

Avtalsvillkoren framgar bade av huvudavtalet men aven av det
upphandlingsunderlag/anstkan som kallas Bestallning. Avseende
informationssakerhetskrav och villkor framgar de flesta av bestallningsdokumentet (se
narmare beskrivning under revisionsfraga 1).

Avseende lagstiftning och regionens egna styrande dokument anges att leverantéren
ska vara val fortrogen med dessa, samt félja bade relevant lagstiftning och regionens
styrande dokument. Det fortydligas att de styrande dokumenten ska avse primarvard,
men i 6vrigt fortydligas inte villkoret. Det framgar aven att leverantéren ska tillampa
Socialstyrelsens foreskrift om ledningssystem for kvalitetsarbete samt ha ett
andamalsenligt system for internkontroll. Detta ska dven kunna redogdras for pa
forfragan.

Utifran ersattningsmodellen kan vi inte se att det utgar nagon form av mal- eller
prestationsinriktad ersattning avseende informationssékerhet. Vi kan heller inte se att
regionen har nagon majlighet att innehalla betalning till vardgivare, exempelvis i
handelse av pagaende brist. Daremot har man mdjlighet att kvitta ersattning mot vite i
férekommande fall.

| LOV-avtalet framgar att om leverantéren brister i sin uppfyllelse av avtalet sa har
regionen ratt att fatta beslut om vite intill dess att bristen ar atgardad. | avtalet finns
ingen faststalld niva eller modell for vitet, utan det framgar endast att vitet ska vara
skaligt i forhallande till felet och inte far éverskrida 100 procent av maximal
manadsersattning. | bestallningsdokumentet anges taket for vite till tio procent av
manadsersattningen.
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Det framgar aven att regionen har ratt att i fortid sdga upp avtalet (med den
uppsagningstid som regionen bestammer) om leverantéren visar sig till vasentlig del inte
uppfylla de krav som uppstalls i regelverket for Vardval Norrbotten. Detta kan
exempelvis intréaffa om leverantoren agerar pa sadant satt att det allvarligt skadat
fortroendet fér regionen som bestallaren och inte vidtar rattelse inom skalig tid efter
skriftligt papekande fran regionen.

Enligt avtalet ges regionen ratt att folja upp leverantérens utférande av uppdraget, samt
mojlighet till insyn for att méta kommunallagens krav pa allméanhetens insyn hos privata
utférare. | bestaliningsdokumentet anges att leverantdren ska I1amna de uppgifter som
regionen behdver for att kontrollera leverantérens sakerhetssystem. Det anges ocksa att
regionens revisorer har ratt att inhamta uppgifter. Det &r dock oklart om det ar uppgifter
fran leverantoren som asyftas.

Avtal, ramavtal operationstjanster

Avtalsvillkoren framgar av dokumenten administrativa foreskriver, ramavtal samt
kontrakt for férnyad konkurrensutsattning.

| avtalet anges att leverantdren ska f6lja samtliga relevanta lagar och féreskrifter samt
branschpraxis. Men det anvands aven formuleringar som exempelvis “verksamheten
ska drivas utifran de krav som anges i lagstiftning”. Avseende informationssakerhet
specificeras att for att sakerstalla saker identifiering ska patientdatalagen eller
motsvarande féljas. | dvrigt specificeras inga krav eller villkor som avser
informationssakerhet, sa som det gors avseende exempelvis vardhygien. Det anges
aven att vardgivaren ar personuppgiftsansvarig for personuppgiftsbehandlingar i
patientjournaler. | 6vrigt uppstalls inget villkor om att leverantéren ska folja GDPR eller
kunna visa upp dokumentation som styrker efterlevnad, eller liknande.

Nar det galler sekretess anges att leverantéren, dess personal och uppdragstagare inte
far avsl6ja konfidentiell information till tredje part. Med konfidentiell information
fortydligas att det ar sadan information som omfattas av sekretess och tystnadsplikt
enligt OSL. Det anges att regeln ska tilldampas som om leverantérens anstallda och
uppdragstagare hade varit anstallda av regionen. | ramavtalet anges att avvikelser ska
registreras i andamalsenligt system. Det framgar inte vilken typ av avvikelser, eller vilka
system som avses.

Avseende uppféljning stadgas att avtalet ska féljas upp vid behov, men klargérs inte
vem som avgor nar behov foreligger eller vem som ar ansvarig for uppfdljning.
Avseende tillgang till data (inte ett definierat begrepp i avtalet sa det ar inte klarlagt vad
som avses med begreppet) i samband med uppféljning, begransar regionen sin egen
mojlighet till att tilgangen maste folja patientdatalagen eller motsvarande. Daremot
anges att regionens revisorer ska ha full tillgang till den information man anser sig
behdva for att utféra sitt uppdrag.

e
pwc

15



Utifran avtalets ersattningsmodell kan vi inte se att det utgar nagon form av mal- eller
prestationsinriktad ersattning avseende informationssakerhet. Vi kan heller inte se att
regionen har nagon majlighet att innehalla betalning till vardgivare, exempelvis i
handelse av pagaende brist.

Det framgar ocksa att regionen har méjlighet att utfarda vite eller sanktioner om
leverantoren inte uppfyller ataganden enligt avtalet eller dess bilagor, eller pa annat satt
bryter mot avtalets krav och forutsattningar, och underlater att vidta rattelse efter Region
Norrbottens papekanden. Vitet kan maximalt vara tva procent av kontraktets totala
varde, per vecka, och uppga till totalt maximalt fyra veckor. Om bristen ar av sarskild vikt
eller det foreligger risk for patienter kan regionen innehalla kvarstaende
bestallningsvolym av kontraktet tills dess att bristen ar atgardad.

Intervjuer

Under intervjuerna beskrivs att arbetet med avtalen primart gérs av regionjurist. Avtalen
ar inte granskade av extern radgivare (“second opinion”) och det beskrivs inte att arbetet
sker i en tvarsektoriell arbetsgrupp, processorienterat eller liknande.

Bedbémning

Har regionen implementerat de identifierade kraven pa ett andamalsenligt och
effektivt satt i avtalen med de upphandlade leverantérerna? Svar: Delvis

Avtal, vardval primarvard

Vi noterar en viss sammanblandning av vad vi bedémer vara krav pa leverantéren, samt
forutsattningar for att fa ansluta till LOV-systemet, och villkor for sjalva utférandet (det vill
saga avtalsvillkoren). Det gor att det ar svart att fa en éverblick éver vilka delar som
avser krav och férutsattningar for ett godkannande, och vad som ar villkor som galler
framatsyftande avseende parternas relation och den levererade tjansten. Vi noterar
aven ett antal oklara och eventuellt motsdgande krav/villkor mellan dokumenten
Bestallning Vardval primarvard 2023 och avtalsmallen for vardval primarvard. Ett
exempel ar beskrivningen av sanktioner vid bristande efterlevnad av avtalet.

De allmanna kraven att vardgivaren ska folja gallande lagar, regler och regionens vid var
tid gallande policies beddmer vi vara ett tydligt grundlaggande villkor. Dock blandas
denna typ av villkor med mer otydliga sadana. Ett exempel ar att avseende foreskrift om
journalféring och behandling av personuppgifter anges att denna ska “utgéra grunden”
for journaldokumentation. Den typen av “dubbelregleringar, dar dessutom olika begrepp
och kravnivaer anvands, riskerar att gora avtalet otydligt. Darmed finns en risk for att
villkoren kan tolkas pa annat satt an vad som var avsett, och darmed blir regionens
styrning och reglering av leverantor och tjanst samre.
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| relation till detta beddmer vi &ven att regleringen av leverantérens
kvalitetsledningssystem och interna kontroll &r omotiverat otydlig. Det anges att
Socialstyrelsens foreskrift ska tillampas och att ett "andamalsenligt" internkontrollsystem
ska kunna redogdras for. Ett tydligare villkor, som ocksa hade varit enklare att félja upp
hade varit att vardgivaren arligen ska lamna in sitt ledningssystem avseende
informationssakerhet och dokumenterade uppfdljning av detta, for att visa upp
efterlevnaden av exempelvis Socialstyrelsens foreskrift om journalféring och behandling
av personuppgifter. Pa det sattet skapas ett tydligt krav som ar objektivt férankrat,
aktivitetsansvaret ( i detta fall att IAmna in dokumentationen) ligger pa leverantéren, och
det skapas en transparens som férenklar regionens atagande i relation till exempelvis
kommunallagen.

| avtalet stadgas ocksa att regionen kan saga upp en leverantér i fortid for att denne inte
foljer de krav som uppstalls i regelverket fér Vardval Norrbotten. Den typen av villkor ar i
grunden bra, men for att det ska vara mojligt att tillampa pa ett effektivt satt kravs att
kraven som det hanvisas till ar tydliga. Och det behéver vara tydligt nar ett agerande
foljer reglerna, och nar det inte sker. Avseende just detta exempel blir villkoret otydligt
eftersom det inte ar definierat vad som avses med “regelverk” (det samlade
upphandlingsunderlaget, avtalet, interna styrdokument, lagstiftning eller nagot annat?).

Genomgaende i detta avtal beskrivs relativt otydliga krav, och dar det aven ar oklart vem
av parterna som har tolkningsforetrade i olika situationer. Ett exempel ar skrivningen
avseende brandvagg, dar leverantéren “rekommenderas” att ha en brandvagg av
“lamplig” storlek och marke. Med den typen av skrivning kan det i ett senare skede vara
mycket svart att visa pa en brist hos leverantéren, som kan laggas till grund fér
exempelvis att sdga upp avtalet.

Avseende regionens majlighet till uppfdljning ges vissa mojligheter. De uttrycks dock pa
ett relativt oklart och oprecist satt. Beroende pa hur vissa skrivningar kan tolkas finns
risk for att det inte foreligger nagon maéjlighet for regionen, utifran avtalsvillkoren, att
kunna utféra fullstdndiga avtalsrevisioner. Det innebar att det kan vara svart for regionen
att kontrollera om de krav man satt upp foljs av leverantéren, vilket far anses vara en
brist.

Avtal, ramavtal operationstjanster

Villkoret att leverantdren ska fdlja alla tillampliga lagar, foreskrifter och branschpraxis ar i
sig ett relativt tydligt villkor. | detta avtal 1dggs dock flera villkor till, som inte ar lika
tydliga. Det gor att villkoren sammantaget blir otydliga och éppnar upp for tolkningar. Nar
det galler specifikt informationssakerhet bedémer vi det som obalanserat att ndmna
specifikt autentisering (och utelamna manga andra relevanta krav och villkor avseende
informationssakerhet), istallet for att fortydliga att exempelvis foreskrifter och allmanna
rad om journalféring och behandling av personuppgifter i halso- och sjukvarden ska
foljas. Vi staller oss ocksa fragande till formuleringen “patientdatalag eller motsvarande”
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utifran att det inte finns nadgon annan reglering som kan vara alternativ till
patientdatalagen.

Aven regleringen av sekretess och tystnadsplikt bedémer vi som otydlig. Fér enskilda
vardgivare och dess anstallda (som inte omfattas av OSL) regleras tystnadsplikten i
patientsakerhetslagen. Utdver det finns aven andra lagar om tystnadsplikt som kan
aktualiseras. Hanvisningen till OSL &r darfor till viss del missvisande. | villkoret anvands
ocksa begreppet “utomstaende” (det vill saga att leverantorens anstallda far inte
férmedla konfidentiell information till utomstaende). Ett lampligare begrepp ar
“obehdriga”. Dels for att anvanda likalydande begrepp som lagstiftningen, men aven for
att aven personer inom en vardgivares organisation kan vara obehdriga mottagare av
viss information.

Ett alternativt villkor, som hade starkt skyddet for sekretessbelagd information och gjort
det lattare for regionen att félja upp efterlevnaden, hade varit att binda leverantéren till
att dess anstallda och uppdragstagare hade behdvt underteckna sekretessférbindelse.
Denna kan vara utformad av regionen och det kan aven villkoras om att den ska lamnas
till regionen. Utdver detta hade aven en enklare och mer évergripande formulering
avseende sekretess och tystnadsplikt varit ett mer effektivt avtalsvillkor.

Avseende uppfoljning ar det positivt att regionens revisorer ges stor mojlighet till insyn
och atkomst till information. Det hade varit dnskvart att det hade varit tydligare
skrivningar kring regionens egna mojligheter till uppféljning, insyn och tillgang till
information. Det hade aven varit férdelaktigt om det hade tydliggjorts att avtalet kan
foljas upp pa det satt och vid de tillfallen som regionen beslutar. Med nuvarande villkor
och skrivningar [amnas utrymme for invandningar och diskussion, vilket ar en onédig
begransning och kan leda till merarbete fér regionens del. For att regionen ska kunna
leva upp till de lagstadgade kraven i kommunallag och halso- och sjukvardslag kravs
aven en relativt omfattande insyn och kontroll.

De vitesmojligheter som regionen har ar generellt bra, men det kravs stora insatser fran
regionen for att ett vite dverhuvudtaget ska komma till stand. Man maste forst konstatera
en brist genom en omfattande uppféljning (utifran hur krav och avtalsvillkoren ar
formulerade inom detta omrade kravs det relativt omfattande uppfoljning for att det ska
ga att konstatera brister) alternativt utreda en incident. Allt detta behdver regionen sjalva
dokumentera eftersom det ar regionen som kommer ha "bevisbérdan” fér att pavisa en
brist (utifrdn hur avtalen ar skrivna). Och darefter behéver man administrera processen
att krava in vitet. Detta talar for att det ar en relativt hog tréskel for att anvanda denna
sanktion.

| 6vrigt ar aven beddmningen att detta avtal i viss utstrackning saknar effektiva
sanktionsmojligheter och incitament fér vardgivarna att félja avtalen, avseende
informationssakerhet. Exempelvis saknas helt malrelaterad ersattning avseende detta
omrade. Vi har heller inte kunnat konstatera nagra avtalsvillkor som stimulerar
utveckling eller proaktivitet avseende informationssakerhet.
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Uppfoljning av upphandlingskrav och avtalsvillkor

Revisionsfréga 3: Foljer regionen upp att de avtalade kraven och villkoren fbljs av
leverantérerna pa ett &ndamalsenligt sétt?

lakttagelser

Styrande dokument

| regionens styrande dokument Anvisning for avtalsférvaltning anges att avtalsagaren
ska sakerstalla att uppféljning av leverans och kvalitet for inkdpta tjanster genomfors.
Det anges aven att avtalsdgaren ska utse resurser fér avtalsuppféljning. Under
intervjuerna framkommer att det ar val kant och etablerat att avtalsagaren har detta
ansvaret.

I Anvisning for IT och informationssakerhet anges att regionen ska engagera sig for
efterlevnaden av relevanta lagstiftningar, férordningar och avtalsmassiga skyldigheter.
Det fortydligas inte ndrmare vad det innebar.

Upphandlingsunderlag/Avtal

| avtalet for operationstjanster anges att Region Norrbotten ager ratt att folja upp
verksamhet och prestationer samt forsakra sig om att leverantéren (och eventuella
underleverantérer) uppfyller sina ataganden enligt avtalet. Det anges aven att regionen
ager ratt att genomfora férdjupade uppféljningar av leverantdérens utférande av
uppdraget. Det anges aven att avtalet ska foljas upp vid behov. |
upphandlingsunderlaget for LOV-upphandlingen anges att en uppfdljningsplan avseende
den upphandlade verksamheten faststalls arligen samt att mal och indikatorer anvands
som underlag i uppféljningen.

Intervjuer

Av bade granskade dokument och intervjuer framgar att det finns etablerade strukturer
och arbetssatt for att folja upp leverantérernas verksamheter, dar informationssakerhet
hade kunnat inkluderas. Exempelvis finns rutin avseende att genomféra
stickprovskontroll pa avtal. Det framkommer dock i granskningen att uppféljning av
kraven och villkoren avseende informationssakerhet ej genomfors. Omradet finns heller
inte med i beslutad uppfdljningsplan avseende LOV primarvard. Daremot genomférs
uppféljning av avtalen utifran andra perspektiv.

Bedémning

Foljer regionen upp att de avtalade kraven och villkoren féljs av leverantérerna pa
ett dndamalsenligt sétt? Svar: Nej

Utifran det material och den information vi fatt till oss under granskningen kan vi inte se
att uppfoljning av kraven och villkoren avseende leverantérernas informationssakerhet
genomfors.
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Bristen pa kontroll gor ocksa att vi bedémer att regionstyrelsen inte foljer upp sina
leverantorsrelationer pa sadant satt som bade interna styrdokument och lagstiftning
kraver. Detta innebar i sin tur att det kan foreligga risk for bade patienternas sakerhet,
deras integritet och for verksamhetens férmaga till kontinuitet. Dessa risker kan i sin tur
innebara risk fér ekonomiska skador for regionen, exempelvis i form av krav fran
enskilda som lidit risk pa grund av regionens agerande, eller pa grund av att krisatgarder
behdver sattas in om privata vardgivare drabbas av produktionsbortfall.

Exempel pa uppféljning och avtalsrevision som kan goéras, och till viss del kravs utifran
lagkrav och praxis ar;

e Kontroll pa plats hos vardgivaren avseende exempelvis den fysiska IT-miljon, att
regler kring sakerhetskopiering foljs eller hur kasserad hardvara hanteras,

e Redogodrelse med tillhdrande dokumentation fran vardgivaren som visar hur
exempelvis socialstyrelsens foreskrift om journalféring och behandling av
personuppgifter foljs,

e Simulation av incidenter, penetrationstest eller liknande for att testa hur
leverantdrens skydd och arbetssatt fungerar i praktiken.

Revisionsfraga 4: | det fall avvikelser upptécks, har regionen ett &ndamalsenligt séatt att
hantera dessa avvikelser?

lakttagelser

Styrande dokument

| Anvisning fér IT och informationssékerhet beskrivs dvergripande hur regionen ska
arbeta med leverantorer, avseende informationssakerhet. Det beskrivs aven
overgripande hur incidenter ska hanteras i regionen. Det beskrivs dock inte hur
avvikelser avseende informationssakerhet hos leverantorer, antingen genom incidenter
eller genom bristande avtalsefterlevnad, ska hanteras.

Anvisning for hantering av informationssékerhetsavvikelser styr hur avvikelser avseende
informationssakerhet ska hanteras. | den framgar att en avvikelse kan identifieras
genom en leverantdrsgranskning, samt att en avvikelse ska utredas, dokumenteras,
korrigeras och att eventuella konsekvenser ska hanteras. Det framgar dock inte mer
konkret hur detta ska ga till eller narmare om roller och ansvar. Det beskrivs inte heller
hur ovan beskrivna moment ska hanteras i det fall de sker hos en leverantor.

Avseende LOV inom primarvarden har vi inte kunnat identifiera nagon beskriven
handlingsplan, rutin eller liknande som beskriver hur en avvikelse avseende
informationssakerhet ska hanteras.

Avseende leverantoérer upphandlade genom upphandlingsenheten (i detta fall
LOU-avtalet) finns rutinen Problem med leverantérer. | denna framgar att det ar
upphandlaren som ansvarar for hanteringen av problem som ar sa pass betydande att
det handlar om bristande avtalsefterlevnad, eller avvikelser fran dverenskomna villkor.

e
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Av rutinen framgar vidare att upphandlaren kan behéva krava in vite, hava avtalet m.m.
Dock framgar inte mer konkret hur ett sadant arbete ska initieras eller praktiskt ga till
vaga.

Avtal

| LOV-avtalet framgar att om leverantéren brister i sin uppfyllelse av avtalet sa har
regionen ratt att fatta beslut om vite intill dess att bristen ar atgardad. | avtalet finns
ingen faststalld niva eller modell for vitet, utan det framgar endast att vitet ska vara
skaligt i forhallande till felet och inte far éverskrida 100 procent av maximal
manadsersattning.

Det framgar aven att regionen har ratt att i fortid sdga upp avtalet (med den
uppsagningstid som regionen bestdmmer) om leverantéren visar sig till vasentlig del inte
uppfylla de krav som uppstalls i regelverket for Vardval Norrbotten. Detta kan
exempelvis intraffa om leverantdéren agerar pa sadant satt att det allvarligt skadat
fortroendet for regionen som bestallaren och inte vidtar rattelse inom skalig tid efter
skriftligt papekande fran regionen.

| LOU-avtalet anges att alla avvikelser av betydelse for att undvika skador och
stérningar ska registreras i andamalsenligt system enligt gallande foreskrifter. Dock
tydliggors inte vidare vilken typ av avvikelser som avses, eller vilka system eller
foreskrifter som asyftas.

Det framgar ocksa att regionen har méjlighet att utfarda vite eller sanktioner om
leverantdren inte uppfyller ataganden enligt avtalet eller dess bilagor, eller pa annat satt
bryter mot avtalets krav och forutsattningar, och underlater att vidta rattelse efter Region
Norrbottens papekanden. Vitet kan maximalt vara tva procent av kontraktets totala
varde, per vecka, och uppga till totalt maximalt fyra veckor. Om bristen ar av sarskild vikt
eller det foreligger risk for patienter kan regionen innehalla kvarstaende
bestallningsvolym av kontraktet tills dess att bristen ar atgardad.

Vidare framgar att regionen har méjlighet att sdga upp avtalet om leverantéren
vasentligt avseende asidosatter sina forpliktelser enligt avtalet och inte inom rimlig tid,
trots skriftligt papekande, vidtar rattelse. Regionen har aven ratt att med omedelbar
verkan hava avtalet vid upprepade brister i utférandet eller vid grov vardsléshet.
Bristande efterlevnad av gallande lagar och forordningar raknas som grov vardsloshet
enligt avtalsvillkoret.
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Intervjuer

Under intervjuer framgar att avvikelser avseende informationssakerhet ej har
identifierats hos de privata vardgivarna. Det har heller inte kunnat redogéras for en
konkret hantering av detta i det fall det skulle ske. Utifran intervjuerna framstar det aven
som nagot oklart vems ansvar inom regionen att hantera avvikelser avseende
informationssakerhet hos privata vardgivare, och i vilken process en sadan avvikelse
hanteras.

Bedbémning

I det fall avvikelser upptédcks, har regionen ett @ndamalsenligt sétt att hantera
dessa avvikelser? Svar: Delvis

De formella férutsattningarna for en effektiv uppféljning, och efterféljande atgarder, ges i
upphandlingsunderlagen och avtalen. For att det ska finnas mdjligheter till effektiv och
incitamentsskapande uppfdljning behdver avtalen vara konstruerade pa ett flexibelt satt,
dar regionen ges stort utrymme till egna bedémningar. Dessa bedémningar kan
sjalvklart alltid prévas rattsligt, men det ar viktigt att den initiala valmgjligheten ligger hos
regionen, och att man inte ar beroende av nagon form av bekraftelse eller liknande fran
vardgivarens sida.

Balansgangen nar dessa villkor konstrueras ar mellan regionens intresse, och att det
fortfarande maste vara affarsmassigt motiverat for en vardgivare att vilja inga avtal med
regionen. Ytterligare en faktor i sammanhanget ar att en riskbedomning behdver goras;
mojligheterna till paféljder behdver sta i relation till de risker som uppstar vid olika typer
av brister.

Exempel pa sanktioner/paféljder som normalt sett ar effektiva, ar innehallande av
betalning. Den typen av villkor skapar starka incitament att félja avtalet, och det ar ocksa
administrativt mindre arbetskrdavande an viten eftersom det innebar farre transaktioner.
Ett annat exempel ar en avstangningsmojlighet till tjanster och system som vardgivaren
ar beroende av for att kunna utféra sin verksamhet.

Utifran de granskade styrande dokumenten bedémer vi att det ar otydligt bade for
anstallda hos regionen, men aven for leverantérerna hur man ska ga tillvaga i det fall en
avvikelse upptacks. Vi bedomer att detta bekraftas under intervjuerna utifran att vi inte
kunnat fa tydliga redogérelser for hur en avvikelse avseende informationssakerhet skulle
hanteras.
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Avtalen ger viss vagledning till vilka konsekvenser avvikelser kan fa. Var bedémning ar
dock att sanktionsmodellerna, avseende bada avtalen, ar relativt outvecklade. Det ar en
brist i LOV-avtalet att vitesnivaerna inte ar faststallda. | LOU-avtalet ar situationen nagot
battre utifran att vitesnivan ar faststalld. Dock framstar nivan som lag i relation till
riskerna (exempelvis har ett avtal som har ett maximalt varde pa en miljon, ett vitestak
pa 80 000 kr) som bristande informationssakerhet kan innebara. | LOV-avtalet framgar
att regionens ansprak avseende vite kan kvittas mot leverantérens ansprak pa
ersattning. Motsvarande villkor kan vi inte aterfinna i LOU-avtalet. Villkoret ar ett
exempel pa ett effektivt villkor utifran att det skapar ett starkare incitament gentemot
leverantoren, och ar administrativt enkelt att hantera.

Sammantaget goérs bedémningen att utifran styrande dokument och avtalsvillkor har
regionen inte skapat andamalsenliga formella forutsattningar for att kunna hantera
avvikelser. Vi kan heller inte se att det finns ett etablerat arbetssatt i praktiken for att
hantera avvikelser hos privata vardgivare avseende informationssakerhet.

Samlad bedomning

PwC har pd uppdrag av de fortroendevalda revisorerna i Region Norrbotten genomfort
en granskning av avtalsstyrning och uppféljning av privata vardgivares
informationssakerhet. Granskningen syftar till att bedéma om regionstyrelsen
sakerstaller en andamalsenlig avtalsstyrning och uppféljning av privata vardgivares
informationssakerhet samt ifall den interna kontrollen i sammanhanget ar tillracklig.
Granskningen syftar aven till att sékerstalla att regionen uppfyller kommunallagens krav
om internkontroll.

Utifran digitalisering och omvarldsutvecklingen ar informationssakerhet idag en
avgorande faktor, avseende bade sakerhet, fortroende och férmaga till kontinuitet. Det
innebar att en vardgivare maste forsakra sig om att folja lagar och regler inom omradet,
och arbeta aktivt med utveckling och uppdatering for att hela tiden vara a jour med
omvarldsutveckling och férvantan fran bland annat patienter. For regionens egen
verksamhet sker detta inom den egna organisationen och inom ramen fér den interna
styrningen. Men nar verksamheten ligger hos en extern part behdver styrningen av detta
ske i kravstallningen (inklusive kvalificering och utvardering) och i avtalsvillkoren.

Utifran detta perspektiv gér vi bedémningen att kravstallning, val av kriterier i
kvalificering och utvardering samt avtalsvillkor i storre utstrackning behover praglas av
en riskbeddmning avseende vilka specifika risker som behdver hanteras inom olika
typer av upphandlingar. Vi bedémer ocksa att avtalsvillkoren behdver kompletteras med
incitament for vardgivare att i storre utstrackning arbeta med informationssakerhet som
en del av deras formaga till saker drift, kontinuitet och kvalitetsutveckling. Kunskap och
medvetenhet kring vilka risker som kan kopplas till informationshantering av olika slag
har 6kat drastiskt de senaste aren, och detta bedémer vi bér avspeglas tydligare i
regionstyrelsens upphandlingar av vard.
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Bristen pa kontroll och strukturerad avvikelsehantering inom detta omrade, innebar
ocksa att vi bedémer att det finns en risk for att regionen inte har kontroll pa vilken
férmaga till kontinuitet, och vilken sékerhets-/riskniva verksamheten har som helhet (det
vill sdga bade den egna driften samt varden som utférs av privata vardgivare).
Exempelvis innebar den laga graden av uppfdljning och kontroll att det kan vara svart att
beddéma sarbarheter och darmed kunna prioritera insatser. Eller bedéma om krav eller
avtalsvillkor behéver férandras utifrdn nuvarande status avseende vardgivarnas arbete
pa detta omrade.

Utifran ett affarsmassigt perspektiv bedémer vi det inte heller som helt andamalsenligt
med sa liten grad av uppfdljning, avseende ett omrade som ar sa viktigt for
regionstyrelsens férmaga att uppfylla sitt lagstadgade uppdrag. Brister inom detta
omrade kan betyda avsevarda fértroendeskador och kostnadsokningar for
regionstyrelsen, och darfér bér detta omrade ses som en kritisk del av tjdnsten man
upphandlar. Det innebar i sin tur att uppféljningen behdver prioriteras pa samma niva
som exempelvis den ekonomiska uppféljningen.

Under granskningen noterar vi dock att lyhérdheten och intresset fér den problematik vi
beskriver kopplat till privata vardgivare och informationssakerhet, ar pataglig. Vi forstar
ocksa att det skett ett utvecklingsarbete i fragorna de senaste aren, som atminstone
skapat storre grad av medvetenhet. Ett led i utvecklingsarbetet handlar om att
omhanderta och atgarda de rekommendationer som gavs i en tidigare
revisionsgranskning, Granskning av informations- och cybersékerhet, fran juni 2022. Vi
har ocksa uppfattat att resurserna som avsatts till informationssakerhetsarbete planeras
att 6ka. Sammantaget innebar det att vi noterar att det finns en positiv trend, att viss
medvetenhet om problematiken finns, och aven en ambition att hantera den.

Utifran genomférd granskning ar var samlade beddémning att regionstyrelsen i Region
Norrbotten inte helt sékerstaller en andamalsenlig avtalsstyrning och uppféljning av

privata vardgivares informationssakerhet. Vi bedémer ej att den interna kontrollen ar

tillracklig.
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Sammanfattande bedomningar utifran revisionsfragor

Revisionsfraga

Bedomning

1. Har regionen sakerstallt
att tillrackliga krav stalls pa
privata vardgivare i
samband med upphandling
utifran ett legalt,
sakerhetsmassigt och
affarsmassigt perspektiv?

2. Har regionen
implementerat de
identifierade kraven pa ett
andamalsenligt och
effektivt satt i avtalen med
de upphandlade
leverantorerna?

3. Foljer regionen upp att
de avtalade kraven och
villkoren féljs av
leverantorerna pa ett
andamalsenligt satt?

4. | det fall avvikelser
upptacks, har regionen ett
andamalsenligt satt att
hantera dessa avvikelser?

Delvis

Krav avseende
informationssakerhet har direkt
eller indirekt inkluderats i bada
upphandlingsunderlagen.
Kraven bedoms dock inte vara
tillrackliga.

Delvis

Krav och villkor avseende
informationssakerhet ar till viss
del implementerade i avtalen.
Dock inte pa ett helt
andamalsenligt eller tillrackligt
satt.

Nej

Utifran det material och den
information vi fatt till oss under
granskningen kan vi inte se att
uppfdljning av kraven och
villkoren avseende
leverantdrernas
informationssakerhet
genomfors.

Delvis

Formella férutsattningar for att
genomfdra uppféljning och
hantera efterféljande
avvikelser har etablerats.
Forutsattningarna beddéms
dock inte vara helt
andamalsenliga. Etablerade
arbetssatt for att i praktiken
hantera avvikelser avseende
informationssakerhet har inte
heller identifierats.
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